¢QUE ES LA SEGURIDAD EN INTENET?

La seguridad en internet son todas aquellas precauciones que se toman para proteger
todos los elementos que hacen parte de la red, como infraestructura e informacion. Esta

ultima suele ser la mas afectada por delincuentes cibernéticos.

La seguridad informatica se encarga de crear métodos, procedimientos y normas que
logren identificar y eliminar vulnerabilidades en la informacién y equipos fisicos, como los

computadores y los teléfonos celulares.

Este tipo de seguridad cuenta con bases de datos, archivos y equipos que hacen que la

informacién importante no caiga en manos de personas equivocadas.

Una de las mejores formas de mantenerse protegido en internet es por medio de

antivirus.

Algunas de las cosas que los cibercriminales buscan conseguir por medio de internet son:

o Robo de informacion.

o Dano de informacion.

o Ataques a sistemas o equipos.
o Suplantacion de identidad.

o Venta de datos personales.

o Robo de dinero.




Los delincuentes cibernéticos usan varios modos para atacar a una victima en la red, por
ejemplo, con virus, los cuales logran vulnerar sistemas y alterar el funcionamiento de los
dispositivos electrénicos, o el pishing, que consiste en que un cibercriminal se hace pasar
por una persona diferente por medio de correos electronicos, mensajeria instantanea o
redes sociales para adquirir informacion confidencial como contrasenas, tarjetas de

crédito, entre otros datos.

Si se maneja mucha informacion y se cuenta con varios equipos, como en los casos de
las empresas, lo mejor es solicitar ayuda a profesionales encargados de la seguridad en
internet. A nivel usuario también se pueden tomar medidas preventivas como mantener
activados y actualizados los antivirus en nuestros dispositivos con conexion a internet,
evitar realizar operaciones financieras en redes abiertas o computadores publicos vy
verificar los archivos adjuntos de mensajes de desconocidos y evitar descargarlos si no se
tiene plena seguridad de su contenido.
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